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ПРИКАЗЫВАЮ: 

1. У твердить прилагаемое Положение об авторизации и идентификации
личности в системе дистанционного обучения в электронной информационно
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2. Руководителю секретариата (Асеева Ю.А.) обеспечить доведение
настоящего приказа до сведения проректоров, департамента дополнительного 
образования, департамента информационных технологий, юридического отдела, 
деканов факультетов, заведующих кафедрами. 
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Приложение к приказу НОЧУ ВО 
«Московский институт психоанализа» 
от <*Ж 2023 г. № 313

Положение об авторизации и идентификации личности в системе 
дистанционного обучения в электронной информационно-образовательной 

среде НОЧУ ВО «Московский институт психоанализа» - программе 
управления автоматизированной информационной системой 

дистанционного синхронного и асинхронного обучения «InStudy» 

г. Москва
2023 г.



1. Общие положения

1.1. Настоящее Положение об авторизации и идентификации личности в 
системе дистанционного обучения в электронной информационно- 
образовательной среде НОЧУ ВО «Московский институт психоанализа» - 
программе управления автоматизированной информационной системой 
дистанционного синхронного и асинхронного обучения «InStudy» (далее - 
Положение) определяет порядок авторизации и идентификации личности 
обучающегося и преподавателя в системе дистанционного обучения в 
электронной информационно-образовательной среде НОЧУ ВО «Московский 
институт психоанализа» - программе управления автоматизированной 
информационной системой дистанционного синхронного и асинхронного 
обучения «InStudy».

1.2. Настоящее Положение разработано на основании следующих 
документов:

- Федерального закона от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 
Российской Федерации»;

- Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации»;

- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 
данных»;

-приказа Минобрнауки России от 23 августа 2017 г. № 816 «Об 
утверждении Порядка применения организациями, осуществляющими 
образовательную деятельность, электронного обучения, дистанционных 
образовательных технологий при реализации образовательных программ»;

-Устава НОЧУ ВО «Московский институт психоанализа»;
-Положения об электронной информационно-образовательной среде 

НОЧУ ВО «Московский институт психоанализа».
1.3. Термины, определения, сокращения, используемые в настоящем 

Положении:
Авторизация - предоставление определенному лицу прав на выполнение 

определенных действий, а также процесс проверки (подтверждения) данных 
прав при попытке выполнения этих действий.

Аутентификация - процедура проверки подлинности пользователя 
ЭПОС путем сравнения введенного им пароля с паролем, сохраненным в базе 
данных пользователей.

Идентификация личности - процесс установления тождества 
личности человека по совокупности признаков путем сравнительного их 
исследования.

Субъекты ЭИОС - субъектами электронной информационно- 
образовательной среды НОЧУ ВО «Московский институт психоанализа» 
являются: обучающиеся, преподаватели, администраторы ЭИОС.

ЭИОС - электронная информационно-образовательная среда НОЧУ 
ВО «Московский институт психоанализа» - программа управления 
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автоматизированной информационной системой дистанционного 
синхронного и асинхронного обучения «InStudy».

2. Система авторизации и идентификации в ЭИОС

2.1. Система идентификации и аутентификации представляет собой 
специальный сервис, созданный в целях обеспечения реализации 
различных задач, связанных с проверкой подлинности субъектов ЭИОС при 
совершении ими действий.

2.2. При обращении субъекта к ресурсам ЭИОС ему необходимо пройти 
процесс удостоверения подлинности личности (процессы аутентификации 
и авторизации). Установление подлинности субъекта в ЭИОС заключается 
в подтверждении того, что обратившийся субъект ЭИ является именно тем, 
которому разрешено участвовать в данном процессе (выполнять действия).

2.3. Система авторизации и идентификации ЭИОС предусматривает 
три основных уровня работы в ЭИОС для обучающегося

2.3.1. Упрощенная. Для работы на этом уровне в ЭИОС достаточно 
ввести адрес электронной почты и пароль для входа в личный кабинет ЭИОС. 
Это первичный уровень, с помощью которого у субъекта ЭИОС открывается 
доступ к перечню возможных модулей ЭИОС. Обучающимся предоставляется 
доступ к разделам ЭИОС, определенным соответствующей им ролью.

2.3.2. Стандартная. Для работы на этом уровне в ЭИОС субъект должен 
пройти упрощенный уровень авторизации, а также подтвердить свою 
личность (идентификации личности).

Идентификация личности обучающегося может осуществляться одним 
из следующих способов:

посредством совершения обучающимся конклюдентных действий, 
которые выражаются в ведении кодов подтверждения в форме интерфейса 
ЭИОС, направленных на адрес электронной почты и(или) номер телефона 
обучающегося, указанный в личном кабинете обучающегося и позволяющий 
Институту достоверно идентифицировать обучающегося;

посредством визуализации личности обучающегося с данными 
документа, удостоверяющего его личность.

В случае успешного подтверждения личности обучающемуся 
предоставляется возможность пройти контроль качества освоения 
образовательной программы (текущий контроль успеваемости, 
промежуточную аттестацию обучающихся).

2.3.3. Подтвержденная. Данный уровень работы в ЭИОС необходим 
для прохождения государственной итоговой аттестации (итоговой 
аттестации) с применением дистанционных образовательных технологий. 
Для работы на данном уровне обучающийся, получивший стандартный 
уровень для работы в ЭИОС, перед проведением государственной итоговой 
аттестации (итоговой аттестации) проходит повторную идентификацию 
личности, которая осуществляется государственной экзаменационной 
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комиссией (экзаменационной комиссией) посредством визуализации 
личности обучающегося с данными документа, удостоверяющего его 
личность.

2.4. Идентификация и авторизация личности преподавателя 
осуществляется посредством ввода им логина и пароля в форме интерфейса 
ЭИОС, после чего преподавателю предоставляется доступ к разделам ЭИОС и 
перечню действий в ЭИОС, определенных соответствующей им ролью.

2.5. В целях установления подлинности субъекта ЭИОС, все субъекты, 
зарегистрированные в ЭИОС, имеют уникальные имена - идентификаторы. 
Идентификатором субъекта ЭИОС является логин, являющийся личным 
электронным почтовым адресом субъекта ЭИОС. Логин привязан к фамилии, 
имени, отчеству (при наличии) субъекта ЭИОС. Обучающиеся и преподаватели 
предоставляет личный адрес электронной почты. Для работников Института 
логином является адрес корпоративной электронной почты.

2.6. Для аутентификации субъекта ЭИОС используется атрибутивный 
идентификатор - пароль.

Первичный логин и пароль обучающийся получает при поступлении в 
Институт на обучение с применением дистанционных образовательных 
технологий.

Логин и пароль преподавателям и администраторам предоставляет 
уполномоченный работник Института.

3. Защита от несанкционированного доступа

3.1. Идентификаторы субъектов ЭИОС не являются секретной 
информацией и могут открыто использоваться субъектом ЭИОС. Субъект ЭИОС 
несет полную ответственность за сохранность своего пароля и за все действия, 
которые были произведены в ЭИОС под его логином и паролем.

3.2. Способы обеспечения Институтом сохранности базы логинов и 
паролей субъектов ЭИОС:

3.2.1. Наложение технических ограничений паролям, присваиваемым 
автоматически или самостоятельно субъектами ЭИОС, на длину пароля, а также 
содержание в нем определенных символов.

3.2.3. Управление сроком действия паролей, то есть необходимостью их 
периодической замены.

3.2.4. Ограничение доступа и защита от несанкционированного доступа к 
основному файлу паролей субъектов ЭИОС.

3.2.5. Ограничение общего количества неудачных попыток входа в ЭИОС.
3.2.6. Предварительное обучение правилам работы с конфиденциальной 

информацией (адресами электронной почты, паролем, управление доступом к 
ЭИОС и др.).

3.2.7. Использование специализированных программных генераторов 
паролей, которые позволяют создавать надежные комбинации символов пароля.
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